ALLEGATO A

“FORNITURA DI SOLUZIONI APPLICATIVE E SERVIZI IN AMBITO
PRIVACY”
In dettaglio:
Lotto n. 2 — Servizio di assessment e gap analysis in ambito privacy”.

Pinerolo: 12/04/2018
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1. INTRODUZIONE

Questo secondo lotto riguarda lacquisizione di un servizio di assessment e gap analysis volto ad
individuare le azioni necessarie per 'adeguamento dell'ente in tema di "privacy”

L’adeguamento alle innovazioni introdotte dalla normativa europea comporta anche un’attivita volta ad
individuare e valutare la situazione attuale e quella ottimale per una corretta applicazione del GDPR.

La fase di “assessment” deve comprendere lattivita di verifica della mappatura dei trattamenti gia eseguita
nell’ente con indicazioni sulle correzioni ed integrazioni necessarie (Privacy Assessment ) e deve fornire gli
strumenti per consentire:

* Timplementazione di un Sistema di “Governance” della “Privacy” strutturato in grado di accrescere
il livello di protezione dei dati, con riguardo alle categorie di dati particolari;
* la definizione di un modello organizzativo “privacy” nonché a disegnare 1 processi di “Privacy by
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design”, ““Privacy by defanlt, “Privacy Impact Assessment *“ e Notifica dei “Data Breach”.

Ci si attende che il risultato delle analisi evidenzi gli elementi mancanti per colmare tale distanza (“gap
analysis”).



2. LOTTO N. 2 - ACQUISIZIONE DEL SERVIZIO DI ANALISI

Definizione delle esigenze

L’esigenza ¢ dunque quella di acquisire Iattivita di analisi che evidenzi la compatibilita delle misure gia
in essere con la normativa Italiana e con il DPGR (anche considerando le indicazioni fornite
dall’Autorita Garante Italiana) e le misure che devono essere poste in essere per raggiungere I’obbiettivo
di compatibilita.

Le attivita potranno essere svolte tramite:

* la predisposizione di questionati e/o a mezzo di interviste anche telefoniche con i responsabili
degli attuali trattamenti o loro incaricati;
* analisi della documentazione gia in possesso dell’ente.

11 risultato dell’analisi dovra essere espresso con una relazione.

Definizione delle esigenze — identificazione dei requisiti del servizio da acquisire

Nella tabella che segue sono indicati gli ambiti di attivita di analisi richiesti, distinguendoli tra
obbligatori e opzionali. La mancata esecuzione di attivita obbligatorie comporta P’esclusione
della soluzione offerta mentre l'offerta di una o piu attivita opzionali o di attivita aggiuntive
determinera la preferibilita della soluzione rispetto alle altre.

L’identificativo dell’attivita ¢ univoco. Nella colonna “Attivita” della tabella sottostante ¢ specificato
quanto richiesto mentre nella colonna “Tipo” ¢ specificato se I'attivita sia considerata “Obbligatoria”
(in assenza della quale la soluzione viene scartata) o “Opzionale” (non comporta lo scarto della
soluzione ma che puo determinarne la preferibilita rispetto alle altre soluzioni analizzate).

In particolare I'analisi dovra affrontare i seguenti temi:

ID Attivita Tipo (Opzionale/ Obbligatorio)

verifica ed eventuale modifica o redazione di modelli
HO001 | di informativa nei casi previsti dalla legge (art. 13 del | Obbligatorio
D.lgs n. 196/2003 — arttli: n. 13 e n. 14 del GDPR);

verifica ed eventuale modifica o redazione dei
provvedimenti di nomina dei responsabili interni dei
HO002 | trattamenti e dei responsabili dei trattamenti affidati | Obbligatorio
all’esterno e dei sub-responsabili (Artt. 29 e 30,
allegato B del D.Igs n. 196/2003 — art. 28 del GDPR);

fornitura di un modello per la verifica della
sussistenza delle condizioni per la conservazione dei
profili di autorizzazione degli incaricati (punto 14
allegato B del D.Igs n. 196/2003 )

H003 Obbligatotio

verifica della possibilita di eseguire nomine dei sub-
responsabili (incaricati al trattamento) formulando le
nomine a livello di struttura organizzativa e non
individuale

HO004 Opzionale

verifica della necessita di un disciplinare interno per la
navigazione “internet” e per lutilizzo della posta
elettronica (art. 154 del D.gs n. 196/2003 —
provvedimento garante 01/03/2007 — n. 13);

HO005 Opzionale
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Attivita

Tipo (Opzionale/ Obbligatorio)

HO006

verifica dell’assolvimento degli adempimenti in
materia di amministratori di sistema (Art. 154 del
D.Igs n. 196/2003 — provvedimento garante
27/11/2008 — GU 300/2008);

Obbligatorio

HO007

verifica dell’assolvimento degli adempimenti in
materia di videosorveglianza (art. 154 del D.gs n.
196/2003 — provvedimento garante 08/04/2010 GU
n. 99 del 29/04/2010);

Obbligatorio

HO008

adempimenti in materia di localizzazione satellitare
(art. 154 del D.gs n. 196/2003 — provvedimento
Garante n. 370 del 4 ottobre 2011);

Obbligatorio

HO009

adempimenti o azioni da consigliare circa 'uso di
“social’” o Pesecuzione di trattamenti (o loro singole
operazioni) tramite sistemi di trasmissione o
divulgazione gestiti da terzi (es, I'utilizzo di servizi di
newsletter, questionari, trasmissioni di documenti di
grandi dimensioni ecc..

Obbligatorio

HO10

verifica eventuale segnalazione della necessita di
modifica, integrazione, smembtramento o)
accorpamento dei trattamenti censiti nell’ente, cio in
ottica della creazione dei registri delle attivita dei
trattamenti e delle categorie di attivita relative ai
trattamenti (art. 29 GDPR). Da tale verifica dovra
anche emergere lopportunita di rinominare o
aggiornare 1  trattamenti in  funzione della
documentazione fornita dalle regione Piemonte in

occasione del seminario tenutosi a Torino il
19/03/2018;

Opzionale

HO11

definizione, previa verifica sull’attuazione delle
politiche di sicurezza e delle misure di sicurezza e
politiche generiche di trattamento (allegato B ed art
34 D.gs n.  196/2003), valutazione rischi.
Valutazione di impatto prevista dalla nuova
normativa (art. 35 del GDPR) e dall’esigenza di poter
dimostrare  che I'adozione  delle  misure
tecniche/organizzative ~ per  lesecuzione  dei
trattamenti sono conformi al GDPR (principio di
“accountability” previsto dal GDPR);

Obbligatorio

HO12

verifica politiche di salvataggio e ripristino dei dati
(all. B D.lgs n. 196/2003);

Obbligatorio

HO13

verifica necessita di apportare modifiche al
regolamento dati sensibili con indicazione delle
eventuali modifiche da apportare;

Obbligatorio

HO14

analisi delle azioni necessarie per il rispetto dei
principi generali del regolamento (artt.li nn. 5, 6, 7, 8
del GDPR);

Obbligatorio

HO15

analisi di procedure, schemi e modelli ed eventuali
indicazioni per applicare la “privacy by design” e “privacy
by defanlt’ (art. n.25 del GDPR);

Opzionale




ID Attivita Tipo (Opzionale/ Obbligatorio)

Indicazioni su implementazione di procedure,
metodologie, schemi, modelli per effettuare I'analisi
del rischio e la “privacy impact assessment”  sui
trattamenti (art. n. 35 del GDPR) e per la
costituzione del registro delle richieste degli
interessati (artt..li nn. 15 e 22 del GDPR)

HO16 Obbligatorio

I costi devono essere comunicati con preventivo informale contestualmente alla manifestazione di
interesse per la fornitura.

Nell’offerta andra inoltre indicato:

- dichiarazione di rispetto delle caratteristiche ritenute obbligatorie;

- indicazione della tempistica prevista per lo svolgimento delle attivita (a partire dalla formalizzazione
dell’affidamento);

- costo complessivo delle attivita al netto dell'TVA;

II preventivo informale non deve contenere nessuna voce relativa alla fornitura di cui al primo lotto del
presente avvivo che va eventualmente formulata separatamente.

Assegnazione dei pesi ai requisiti opzionali

Nel prospetto che segue vengono assegnati dei pesi che quantificano, per i soli requisiti di tipo
opzionale, la rilevanza nel contesto in esame. I valori indicati sono da intendersi i valori massimi
assegnabili al requisito a seguito di valutazione tecnica da parte dell’ente.

Testo Peso
max

ID

HO004 | Verifica della possibilita di eseguire nomine dei sub-responsabili (incaricati al
trattamento) formulando le nomine a livello di struttura organizzativa e non | 30
individuale

Verifica della necessita di un disciplinare interno per la navigazione “internet” e
HO05 | per lutlizzo della posta elettronica (art. 154 del D.gs n. 196/2003 — | 10
provvedimento garante 01/03/2007 — n. 13);

verifica eventuale segnalazione della necessita di modifica, integrazione,
smembramento o accorpamento dei trattamenti censiti nell’ente, cio in ottica
della creazione dei registri delle attivita dei trattamenti e delle categorie di attivita
HO10 | relative ai trattamenti (art. 29 GDPR). Da tale verifica dovra anche emergere | 30
lopportunita di rinominare o aggiornare i trattamenti in funzione della
documentazione fornita dalle regione Piemonte in occasione del seminario
tenutosi a Torino il 19/03/2018;

analisi di procedure, schemi e modelli ed eventuali indicazioni per applicare la

HOLS “privacy by design” e “privacy by defanlt” (art. n.25 del GDPR);

30

Totale pesi | 100




3. PER INFORMAZIONI SULLA PRESENTE PROCEDURA:

Le informazioni e i chiarimenti dovranno essere richiesti entro 5 giorni dalla scadenza della
presentazione della manifestazione di interesse a mezzo posta elettronica certificata all'indirizzo PEC
gilberto. gerlero(@cert.comune.pinerolo.to.it

Servizio Centro Elaborazione Dati del Comune di Pinerolo (P.zza Vittorio Veneto,1 Pinerolo - Piano
IT stanza n. 227)

Dove ¢ possibile rivolgersi negli orari:
lunedi, marteds, gioveds:  09:00 — 12:00 ¢ 14:30 — 16:00
mercoledi:  09:00 — 12:00 ¢ 14:30 — 18:00;
venerdy:  09:00 — 13:00

Tel. 0121 361. 214;

PEC  gilberto.gerlero@cert.comune. pinerolo.to. it

responsabile del servizio: Gilberto Gerlero

Responsabile del procedimento amministrativo: Dott. Corrado Crepaldi, dirigente del Settore
Istruzione-Informativo del Comune di Pinerolo.
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