ALLEGATO A

“FORNITURA DI SOLUZIONI APPLICATIVE E SERVIZI IN AMBITO
PRIVACY”
In dettaglio:

Lotto n. 1 —Applicativo in modalita SaaS per la gestione completa degli

adempimenti privacy secondo le disposizioni del Regolamento UE
2016/679 e le disposizioni della normativa nazionale, per la durata
minima di mesi dodici e massima di mesi trentasei

Pinerolo: 12/04/2018
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1. INTRODUZIONE

Questo primo lotto riguarda 'acquisizione di un applicativo software che consenta la corretta gestione
degli adempimenti connessi a entrambe le normative in materia di protezione dei dati personali e cioe
conforme sia alla normativa Italiana (attualmente in fase di modifica per essere adeguata al GDPR) che
al regolamento Europeo n 2016/679 denominato brevemente GDPR.



2. LOTTO 1 - SOFTWARE GESTIONALE A4S A SERVICE

Definizione delle esigenze

La soluzione ricercata ¢ di tipo “Soffware as a service’ e cio¢ un software installato e gestito presso il
fornitore che viene concesso in uso all’ente per la durata del contratto. La base dati gestita tramite il
software e lo stesso software devono essere sottoposti a politiche di salvataggio e ripristino, anche per
la connettivita lato fornitore devono sussistere livelli di servizio tali da garantire la minima interruzione
del servizio.

Definizione delle esigenze — studio del contesto

La tabella che segue si basa sulle indicazioni fornite dall’AgID nella circolare del 6/12/2013 n. 63 ed
identifica il livello di complessita, di competenze e rilevanza rapportate all’acquisizione in esame:

Elemento Indicatore Valore
n° dipendenti utilizzatori < 100
Complessita organizzativa | N° uffici utilizzatori <10
Distribugione territoriale pinl sedi stessa citta
Struttura appena sufficiente per la gestione

Esistenza struttura I'T interna
corvente

Competenze interne - —— - -
perens Disponibilita ~ locale  di  risorse ) o
non disponibili

umane/ strumentali
Dimensione econonica stimata | < 10.000,00 € 1° anno
dell'acquisizione < 5.000,00 annui successivi
Rilevanza della fornitura rispetto al h
. \ ) , assa
sistema informatico dell ente
Rilevanza della fornitura Disponibilita ~ di  risorse  hardware No
interne per ospitare il servigio
Numero utenti interni utilizzatori (non | _ 50
contenporanei)
Numero utenti esterni ntilizzatori Solo RPD se esterno

Definizione delle esigenze — identificazione dei requisiti del servizio da acquisire

Nella tabella che segue sono indicati i requisiti funzionali richiesti distinguendoli tra obbligatori e
opzionali. Il mancato possesso dei requisiti obbligatori comporta ’esclusione della soluzione
offerta mentre il possesso di uno o piu dei requisiti opzionali determinera la preferibilita della soluzione
rispetto alle altre.

L’identificativo del requisito ¢ univoco. Nella colonna “Requisito” della tabella sottostante &
specificato il requisito richiesto mentre nella colonna “Tipo” ¢ specificato se il requisito sia considerato
“Obbligatorio” (requisito in assenza del quale la soluzione viene scartata) o “Opzionale” (requisito che
non comporta lo scarto della soluzione ma che puo determinarne la preferibilita rispetto alle altre
soluzioni analizzate).

Ulteriori eventuali specificazioni ritenute utili o necessarie per meglio illustrare il requisito richiesto, (le
note al requisito) sono riportate immediatamente dopo la tabella, I'indicazione nella nota dello stesso
ID presente nella tabella consente di identificare il requisito a cui la nota si riferisce.



Nella tabella, la presenza dellindicazione “(nota)” nella colonna tipo indica che per quel requisito ¢

stata inserita una o piu note specificative per il requisito.

ID

Requisito

Tipo (Opzionale/ Obbligatorio)

G001

Servizio erogato in modalita “Software as a service”

Obbligatorio

G002

Garanzie per il mantenimento dei dati in un paese
della comunita Europea

Obbligatorio “(nota)”

G003

Garanzie per il mantenimento dei dati in Italia

Opzionale “(nota)”

G004

Possedere uno o piu sistemi di validazione degli
operatori e degli amministratori

Obbligatorio

G005

Possedere un sistema di profilazione degli operatori

Opzionale

G006

Durante il primo anno dall’installazione il canone per
I'utilizzo dell’applicativo dovra essere ricompreso nel
costo di attivazione. Durante questo periodo deve
essere garantita assistenza (telefonica, via email, con
collegamenti remoti, ecc.) agli operatori comunali
senza maggiore onere per lente. Per gli anni
successivi il canone dovra essere comprensivo di tali
tipi di assistenza.

Obbligatorio

G007

Eventuale ulteriore assistenza anche “oz sit¢” (numero
di ore/giorni da definire contrattualmente) deve
essere quotata unitamente al canone per l'utilizzo
dell’applicativo.

Opzionale

G008

L’applicativo deve essere accessibile utilizzando
pp
protocolli di rete sicuri (es. https)

Obbligatorio

G009

Gestire: le anagrafiche (dell’azienda, dei responsabili
interni ed esterni ed eventuali contitolari, degli
incaricati ai singoli trattamenti), delle altre risorse
utilizzate per 1 trattamenti (es. basi dati,
strumentazione, loghi fisici ecc..), compresa la
gestione dell’organigramma, della relazione tra i ruoli
(gerarchici e responsabilita) e le misure di sicurezza
adottate

Obbligatorio “(nota)”

G010

Gestire 1 registri dei trattamenti e delle categorie dei
trattamenti

Obbligatorio “(nota)”

GO11

Gestire dati sui trattamenti aggiuntivi a quelli elencati
nell’art. 30 del GDPR

Opzionale “(nota)”

G012

Storicizzare le modifiche ai registri dei trattamenti

Opzionale

G013

Fornire gli strumenti per consentire:

* Panalisi di impatto DPIA

* lanalisi dei rischi DPRA

* applicazione delle misure di sicurezza e verifiche
periodiche

* la definizione dei piani di trattamento del rischio

Obbligatorio

G014

Consentire il reperimento di tutta la documentazione
prodotta ed acquisita anche tramite collegamenti o
semplici campi aggiuntivi.

Obbligatorio “(nota)”

G015

Consentire o contenere i modelli pit comuni
necessari alla redazione di atti e documenti (nomine,

Obbligatorio




1D

Requisito

Tipo (Opzionale/ Obbligatorio)

incarichi, informative e consensi)

G016

Gestire il registro delle richieste degli interessati ai
trattamenti sul loro esercizio dei diritti e le relative
azioni intraprese dall’ente.

Obbligatorio

G017

Gestire 1 “data breach” e registro degli incidenti

Opzionale

G018

Per Tutilizzo dell'applicativo non deve essere
necessaria linstallazione sulle postazioni di lavoro
dell’ente di strumenti software non di libero utilizzo.

Opzionale “(nota)”

G019

Consentire i popolamento degli archivi tramite
I'importazione di dati da file di tipo testuale o CSV, in
alternativa, il fornitore puo eseguire in autonomia
Iimportazione dalla base dati fornita dall’ente in
formato DBF.

Opzionale “(nota)”

G020

Deve essere assicurata, a semplice richiesta dell’ente o
al termine del contratto non rinnovato, la messa a
disposizione dell’ente di tutti i dati trattati
dall’applicativo su uno o piu file in formato testuale (o
CSV) accompagnati dalle relative informazioni
illustrative dei tracciati record

Obbligatorio

G021

Devono essere assicurati livelli di servizio (SLA) tali
da ridurre al minimo leventuale interruzione del
servizio

Opzionale

Annotazioni particolari:

per mantenimento dei dati si intende che 1 dati (sia quelli gestiti tramite ’applicativo che
quelli di cui il fornitore venga in possesso per qualsiasi motivo) e le relative copie di
sicurezza devono essere mantenuti all'interno del territorio UE e non possano mai

per mantenimento dei dati si intende che 1 dati (sia quelli gestiti tramite ’applicativo che
quelli di cui il fornitore venga in possesso per qualsiasi motivo) e le relative copie di
sicurezza devono essere mantenuti all'interno del territorio Italiano e non possano mai

per gli archivi contenenti le anagrafiche dei soggetti persone fisiche deve essere

1 dati indispensabili da indicare nei registri di trattamento sono quelli elencati all’art. 30

ID G002 —
essere trasferiti in paesi terzi;
ID G003 —
essere trasferiti in paesi terzi;
ID G009 —
osservato il principio di non eccedenza dei dati;
ID G010 —
del GDPR,
ID GO11 -

per ogni singolo trattamento ¢ inoltre opportuno che vengano anche riportate o che
siano collegate altre informazioni presenti nella base dati gestita attraverso 'applicativo
o che sia possibile riportare (anche in campi ad inserimento libero) informazioni su
dove sono conservati atti e documenti. Tra le notizie supplementari:

* denominazione e breve descrizione del trattamento;

* base giuridica del trattamento - disposizioni normative che impongono o
consentono l'esecuzione dei trattamenti (in assenza delle quali sono obbligatori
informativa e consenso);

*  struttura organizzativa principale che esegue il trattamento e strutture coinvolte;



ID G014 —

ID G018 —

ID G019 —

* informazioni su inizio, modifica, fine del trattamento o cessazione di parte delle
operazioni di trattamento (es. solo archiviazione definitiva dei dati);

* associazione del trattamento al o ai procedimenti amministrativi di competenza
dell’ente censiti e pubblicati dall’ente ai sensi del D.lgs n. 33/2013 smi;

* richieste di esercizio dei diritti inoltrate dagli interessati ai trattamenti e loro esiti;

* violazioni alla sicurezza (“data breach”) e loro sviluppi;

per “consentire il reperimento della documentazione” si intende la memorizzazione di
riferimenti alla documentazione originale (es. num. di protocollo, data e numero atto
ecc....), anche in campi ad inserimento libero, ovvero rendere possibile rintracciare atti e
documenti conservati dall’ente;

Qualora Iapplicativo richieda la presenza sulle postazioni di lavoro dell’ente (da dove
avviene I'utilizzo del software oggetto della presente indagine) di strumenti software
aggiuntivi non di libero utilizzo (ad es. compositori come “word processor’” o di
software intermedio come interpreti Java) il costo aggiuntivo da sostenersi dall’ente per
dotarsi di tali strumenti sara considerato nella procedura di aggiudicazione della
fornitura aumentando il costo di attivazione richiesto con 'ammontare del costo da
sostenere per la dotazione di n. 3 postazioni di lavoro del software aggiuntivo
necessario;

Nel caso in cui Papplicativo sia in grado di importare dati dai file per il popolamento
iniziale degli archivi (e quindi rientri nell’attribuzione di pesi qualificanti nella selezione
come piu avanti specificato) ed il personale comunale sia autonomo nell’eseguire tale
importazione I'aspirante fornitore dovra fornire i necessari tracciati record. Nel caso in
cui il fornitore sia disposto ad eseguire autonomamente 'importazione dovra precisare
Ieventuale costo. Tale costo sara aggiunto al costo di attivazione in fase di selezione
della soluzione da parte dell’ente.

Gli interessati che manifestano il proprio interesse all’esecuzione della fornitura relativa a questo lotto
dovranno corredare la manifestazione di interesse con propria offerta economica dove sia precisato il
possesso da parte del software che intendono fornire dei requisiti richiesti (sia obbligatori che
opzionali). Con avvertenza che saranno prese in considerazione le sole offerte relative a prodotti
che posseggano tutte le caratteristiche indicate come obbligatorie.

Con riferimento ai requisiti opzionali, che possono richiedere investimenti aggiuntivi da parte dell’ente,
gli aspiranti fornitori dovranno altresi precisare:

* il Paese dove saranno conservati i dati dell’ente e le relative copie di sicurezza;

e il tipo del sistema di profilazione degli operatori e degli amministratori consentito
dall’applicativo;

* la denominazione del software e della relativa versione del software di terze parti necessario per
il completo utilizzo dell’applicativo la cui fornitura ¢ oggetto della manifestazione di interesse;

* TPammontare dell’eventuale costo per I'importazione dei dati gia in possesso del Comune.

Assegnazione dei pesi ai requisiti opzionali

Nel prospetto che segue vengono assegnati dei pesi che quantificano, per i soli requisiti di tipo
opzionale, la rilevanza nel contesto in esame. I valori indicati sono da intendersi i valori massimi
assegnabili al requisito a seguito di valutazione tecnica da parte dell’ente.



D Testo Peso
max
G003 | Garanzie per il mantenimento dei dati in Italia 5
G005 Possedere un sistema di profilazione degli operatori 5
GO11 Gestire dati sui trattamenti aggiuntivi a quelli elencati nell’art. 30 del GDPR 10
G012 Storicizzare le modifiche ai registri dei trattamenti 10
G017 Gestire i “data breach” e il registro degli incidenti 20
G018 Per lutilizzo dell’applicativo non deve essere necessaria I'installazione sulle 20
postazioni di lavoro dell’ente di strumenti software non di libero utilizzo.
Consentire il popolamento degli archivi tramite 'importazione di dati da file di
tipo testuale o CSV, in alternativa, il fornitore gratuitamente puo eseguire in
G019 | autonomia 'importazione dalla base dati fornita dall’ente in formato DBF. Se | 20
'aspirante fornitore indica che tale importazione riveste carattere di onerosita il
requisito sara considerato non soddisfatto.
G021 Live.lli. di servizio (SLA) tali da ridurre al minimo I'eventuale interruzione del 10
servizio
Totale pesi | 100

Assegnazione dei pesi ai criteri del comma 1-bis dell’art. 68 del CAD

Nella seguente tabella viene attributo un grado di importanza/applicabilita dei criteri do cui al comma
1-bis dell’articolo 68 del Codice dell’Amministrazione Digitale.

Come consigliato dalla circolare AgID n. 63/2013 (linee guida per la valutazione comparativa) sono
stati scomposti i criteri di cui ai punti b) e ¢) della norma sopracitata, nel prospetto che segue questi
criteri assumono un identificativo che ne consente la collocazione all'interno delle definizioni fornite

dal codice.

ID | Criterio Rilevanza
A Costo complessivo della soluzione Alta
B1 | Livello di utilizzo di formati di dati di tipo aperto Nessuna
B2 | Livello di utilizzo di interfacce di tipo aperto Nessuna
B3 Livello di wutilizzo di standard in grado di assicurare linteroperabilita e la N

. L. . o . . essuna

cooperazione applicativa tra diversi sistemi informatici della PA

C1 Garanzie del fornitore in materia di livelli di sicurezza Bassa
C2 | Conformita alla normativa in materia di protezione dei dati personali Alta
C3 | Livelli di servizio offerti dal fornitore Bassa

Metodologia — Calcolo costo complessivo

Il costo complessivo di ogni singola soluzione sara calcolato sommando il costo di attivazione del
servizio (comprensivo del canone del primo anno, dei costi di formazione, configurazione e “startup”)

a:

eventuali costi software aggiuntivi necessari per il funzionamento della procedura su tre
postazioni di lavoro;

eventuali costi aggiuntivi;

canone richiesto per l'utilizzo della soluzione per la durata di due anni a partire da un anno
dall’attivazione.




I costi devono essere comunicati con preventivo informale contestualmente alla manifestazione di
interesse per la fornitura.

I preventivo informale non deve contenere nessuna voce relativa alla fornitura di cui al secondo lotto
del presente avvivo che va eventualmente formulata separatamente.

Inoltre i costi dovranno essere indicati al netto di IVA.

3. PER INFORMAZIONI SULLA PRESENTE PROCEDURA:

Le informazioni e 1 chiarimenti dovranno essere richiesti entro 5 giorni dalla scadenza della
g

presentazione della manifestazione di interesse a mezzo posta elettronica certificata all'indirizzo PEC

gilberto. gerlero(@cert.comune.pinerolo.to.it

Servizio Centro Elaborazione Dati del Comune di Pinerolo (P.zza Vittorio Veneto,1 Pinerolo - Piano
IT stanza n. 227)

Dove ¢ possibile rivolgersi negli orari:
Iunedi, marteds, giovedi: ~ 09:00 — 12:00 e 14:30 — 16:00
mercoledi:  09:00 — 12:00 ¢ 14:30 — 18:00;
venerdi:  09:00 — 13:00

Tel. 0121 361. 214;

PEC  gilberto. gerlero(@scert.comune. pinerolo.to.it

responsabile del servizio: Gilberto Gerlero

Responsabile del procedimento amministrativo: Dott. Corrado Crepaldi, dirigente del Settore
Istruzione-Informativo del Comune di Pinerolo.
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